
 
 
          

 

 

 
Comunicato stampa 
 
Roma, 4 febbraio 2016 
 
Italian Cyber Security Report 2015  
Al via un framework nazionale per difendersi dagli attacchi informatici 
 
Giovedì 4 febbraio si tiene la presentazione del Framework Nazionale per la Cyber Security, promosso dal 
CIS-Sapienza e dal Laboratorio Nazionale di Cyber Security-CINI, nell’ambito dell’Italian Cyber Security 
Report 2015. Si tratta di un documento che ha lo scopo di offrire alle organizzazioni un approccio omogeneo 
per affrontare la cyber security e ridurre il rischio legato alla minaccia cyber. Offrirà inoltre una guida per 
incrementare il livello di sicurezza informatica per la Piccola Media Impresa italiana e raccomandazioni per il 
top management di grandi aziende e infrastrutture critiche su come organizzare processi di cyber security risk 
management. 
Il documento, che ha visto il coinvolgimento di alcune tra le più grandi aziende italiane e internazionali insieme 
agli attori principali dell'architettura nazionale governativa di cyber security, è stato sottoposto a una 
consultazione pubblica durante la quale sono stati ricevuti oltre cinquecento emendamenti da cittadini, 
organizzazioni pubbliche e private. L'approccio di questo Framework è intimamente legato a una analisi del 
rischio e non a standard tecnologici. 
“Il controllo del cyberspace nazionale inteso come insieme di reti, computers, sistemi informativi, smartphones 
ed ogni tipo di dispositivo connesso, rappresenta una pietra base nel prossimo futuro per garantire la 
prosperità economica e la sicurezza di un paese - dichiara Roberto Baldoni, direttore del Centro di Ricerca in 
Cyber Intelligence e Information Security - Il cyberspace non conosce settore pubblico o privato, militare o 
civile siamo tutti esposti ad attacchi che minano la nostra ricchezza, la nostra privacy ed indipendenza 
come paese. Il framework nazionale per la cyber security rappresenta un acceleratore di un percorso di 
risposta come sistema paese per rendere le nostre aziende i nostri cittadini, il nostro paese più sicuro rispetto 
alle minacce cyber”. 
 
L’evento, presso l'aula magna della Sapienza, prevede la presentazione del testo finale del Framework 
Nazionale di Cyber Security da parte di Roberto Baldoni, e una tavola rotonda con le più rilevanti aziende 
nazionali. Durante l’evento è previsto l’intervento del sottosegretario di Stato alla Presidenza del Consiglio dei 
Ministri Marco Minniti - Autorità Delegata per la Sicurezza della Repubblica. L’evento è supportato da AON, 
KPMG, Palo Alto Networks, Microsoft e HP. 
 
Il documento è disponibile per il download in lingua italiana e in lingua inglese al seguente indirizzo 
http://www.cybersecurityframework.it/  
 
 
  
 
Info 
Roberto Baldoni - dipartimento di Ingegneria informatica, automatica e gestionale "Antonio Ruberti" 
T (+39) 06 77274024 
roberto.baldoni@dis.uniroma1.it  
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Sapienza, al via framework nazionale per la Cyber Security 
 
(askanews) - Roma, 4 feb 2015 - Presentato presso l'aula magna della 
Sapienza, il Framework Nazionale per la Cyber Security, promosso dal CIS-
Sapienza e dal Laboratorio Nazionale di Cyber Security-CINI, nell'ambito 
dell'Italian Cyber Security Report 2015. L'evento, supportato da AON, KPMG, 
Palo Alto Networks, Microsoft e HP, ha visto la presenza del sottosegretario di 
stato alla Presidenza del consiglio dei ministri, Marco Minniti, Autorita' delegata 
per la sicurezza della Repubblica. Il testo finale e' stato illustrato da Roberto 
Baldoni, direttore del CIS-Sapienza. Successivamente si e' svolta una tavola 
rotonda con le aziende nazionali piu' rilevanti. Il documento ha lo scopo di 
offrire alle organizzazioni un approccio omogeneo per affrontare la cyber 
security e ridurre il rischio legato alla minaccia cyber. Inoltre puo' rappresentare 
una guida per incrementare il livello di sicurezza informatica per la piccola-
media impresa italiana e per il top management di grandi aziende. "Il controllo 
del cyberspace nazionale inteso come insieme di reti, computers, sistemi 
informativi, smartphones ed ogni tipo di dispositivo connesso, rappresenta una 
pietra base nel prossimo futuro per garantire la prosperita' economica e la 
sicurezza di un paese - dichiara Roberto Baldoni -. Il cyberspace non conosce 
settore pubblico o privato, militare o civile, siamo tutti esposti ad attacchi che 
minano la nostra ricchezza, la nostra privacy ed indipendenza come paese. Il 
framework nazionale per la cyber security rappresenta un acceleratore di un 
percorso di risposta come sistema paese per rendere le nostre aziende, i nostri 
cittadini, il nostro paese piu' sicuro rispetto alle minacce cyber".  
Gbt /Gbt /Gbt  
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Cyber security, nasce Framework nazionale per difesa 
informatica 
 

 
 
Giovedì la presentazione nell'aula magna dell'Università Sapienza  
 
Roma, 2 feb. (askanews) - Giovedì 4 febbraio si terrà la presentazione del 
Framework Nazionale per la Cyber Security, promosso dal Cis-Sapienza e dal 
Laboratorio Nazionale di Cyber Security-Cini, nell'ambito dell'Italian Cyber 
Security Report 2015. Il framework rappresenta un acceleratore di un percorso 
di risposta per rendere le aziende italiane, i cittadini e l'intero Paese più sicuro 
rispetto agli attacchi informatici. 
 
Nel dettaglio si tratta - spiega un comunicato della prima Università romana - di 
un documento che ha lo scopo di offrire alle organizzazioni un approccio 
omogeneo, "una lingua comune" per affrontare la cyber security e ridurre il 
rischio legato alla minaccia cyber. Offrirà inoltre una guida per incrementare il 
livello di sicurezza informatica per le Piccole e Medie Imprese italiane e 
raccomandazioni per il top management di grandi aziende e infrastrutture 
critiche su come organizzare processi di cyber security risk management. 
 
Il documento, che ha visto il coinvolgimento di alcune tra le più grandi aziende 
italiane e internazionali insieme agli attori principali dell'architettura nazionale 
governativa di cyber security, è stato sottoposto a una consultazione pubblica 
durante la quale sono stati ricevuti oltre cinquecento emendamenti da cittadini, 
organizzazioni pubbliche e private. L'approccio di questo Framework è 
intimamente legato a una analisi del rischio e non a standard tecnologici. 
 
"I sistemi informativi - dichiara Roberto Baldoni, direttore del Centro di Ricerca 
in Cyber Intelligence e Information Security della Sapienza - sono divenuti 
chiave anche nella gestione di infrastrutture fisiche come reti elettriche, sistemi  
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industriali, sistemi di trasporto, ecc. Tuttavia il cyberspace e le sue componenti 
essenziali sono esposti a numerosi rischi. In primis, trattandosi di sistemi 
complessi e in rapida evoluzione, vi è una costante presenza di vulnerabilità. 
Nonostante gli sforzi, siccome non vi è oggi possibilità di disporre di sistemi non 
vulnerabili, anche a causa della moltitudine di attacchi di tipo '0-day' disponibili 
nel mercato nero, occorre tenere sempre in considerazione eventuali minacce". 
 
L'evento si terrà presso l'aula magna della Sapienza e prevede la presentazione 
del testo finale del Framework Nazionale di Cyber Security da parte di Roberto 
Baldoni, e una tavola rotonda con le più rilevanti aziende nazionali. E' inoltre 
previsto l'intervento del sottosegretario di Stato alla Presidenza del Consiglio dei 
Ministri Marco Minniti. L'evento è supportato da Aon, Kpmg, Palo Alto Networks, 
Microsoft e Hp. Al momento risultano già iscritti 800 partecipanti, le registrazioni 
sono aperte fino a stasera. Info e iscrizioni sul sito cybersecurityframework.it  
 
Sam  
 
021252 FEB 16  
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La minaccia cyber «è in crescita continua» e diventa necessario «accelerare la risposta dello
Stato» contro un ventaglio di rischi sempre più insidiosi. Marco Minniti, autorità delegata
sull’intelligence, parla all’università La Sapienza durante la presentazione dell’Italian Cyber
Security Report 2015. Nessun accenno alle polemiche dei giorni passati sull’ipotesi di un
incarico a Marco Carrai, Minniti semmai contrattacca: sul cyber ormai «abbiamo un
laboratorio nazionale con 33 facoltà universitarie e 560 ricercatori; adesso occorre
semplificare i processi, aumentare la consapevolezza della sfida, ampliare la platea delle
aziende coinvolte». Di certo, assicura Minniti, sulla sicurezza cibernetica «non siamo
all’anno zero. Ma dobbiamo produrre una straordinaria accelerazione» dopo che il governo
in sede di legge di stabilità ha stanziato 150 milioni per il settore. Perché è in aumento «il
cyberspionaggio, l’hactivism e, soprattutto, la sfida della minaccia terroristica». Il
sottosegretario insiste sullo sviluppo «della nostra capacità di reazione» agli attacchi
informatici. «Dobbiamo abbattere - ha proseguito Minniti - i tempi di reazione, serve un
coordinamento sempre più forte nella pubblica amministrazione, una sinergia e
integrazione tra pubblico e privato, la cooperazione con i grandi providers e il rapporto con
l’accademia: dovremo reclutare nuove leve, cervelli giovani in questo campo».

Obiettivi destinati a modificare forse anche gli assetti istituzionali coinvolti nel fronteggiare
la minaccia cyber, oggi complicati - come minimo - nell’articolazione. Occorre poi definire la
ripartizione dei 150 milioni stanziati dalla legge di stabilità - sulla carta 15 vanno al
Viminale e il resto all’intelligence - e decidere se dare il via a una nuova struttura ad hoc. Al
centro dell’incontro la presentazione del framework nazionale a cura del Ciis (il cyber
intelligence and information security center) della Sapienza, diretto da Roberto Baldoni, e
del Cini, il consorzio interuniversitario per l’informatica. Un documento (consultabile su
www.ilsole24ore.com) che «ha lo scopo di offrire alle organizzazioni un approccio volontario
e omogeneo per affrontare la cyber security al fine di ridurre il rischio». Per ogni azienda,
insomma, il framework «non è uno standard di sicurezza, bensì un quadro di riferimento
nel quale possono essere inquadrati gli standard e le norme di settore esistenti e future».

Alla Sapienza anche le imprese hanno dato voce a esperienze e criticità affrontate ormai
ogni giorno: Snam, Luxottica, Unicredit, Barilla, Terna, Fincantieri. Con una batteria
nutrita di problematiche e di prorità, in continuo divenire, ma anche un messaggio unico:
noi ci siamo, vogliamo essere pronti a ogni sfida e far parte di un sistema integrato,
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La cyber security 
promette sei milioni di 
posti di lavoro
Il 4 febbraio verrà presentato il Framework nazionale per 

la cyber security. Andrea Zapparoli Manzoni, del 

Direttivo Clusit, commenta i trend del mercato

(http://images.wired.it/wp-content/uploads/2016/01/1453161607_GettyImages-
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Nei prossimi tre anni, nel mondo, ci saranno sei milioni di nuovi 

posti di lavoro nel settore della cyber security: questa è la 

previsione degli esperti.
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“Da un lato, le tecnologie sono ormai diffuse ovunque e disponibili 

per chiunque, la velocità con cui si sono diffuse però non è 

coincisa con la capacità di proteggerle”, spiega Andrea Zapparoli 

Manzoni, membro del Direttivo Clusit (https://www.clusit.it/), con 

delega sul tema cybercrime e responsabile della cyber security di 

KPMG. “In pochi anni i tablet e gli smartphone si sono moltiplicati 

esponenzialmente, ma nessuno di questi prodotti è stato 

progettato pensando alla security. Abbiamo quindi una tecnologia 

ubiqua, in mano a delle persone che non sono dei tecnologi. 

Stiamo vivendo ora un periodo che potremmo definire di 

purgatorio, durante il quale i malintenzionati si sono accorti della 

facilità con cui possono agire sfruttando questo gap, causando 

danni che solo per il 2014, in Italia, sono stati stimati intorno ai 9 

miliardi di euro. La security non è cool e non vende, quindi i 

produttori hanno ovviamente puntato su altri aspetti”.

Il problema principale è la scala del fenomeno: milioni di persone 

hanno tablet, smartphone e sono iscritte ai social network, il 

livello di security è pari allo zero e sono molti i malintenzionati 

che hanno capito quanto sia semplice ricavare dei soldi in modo 

illecito, con dei tool che costano poco. Sul mercato nero, un 

malware efficace, che ruba le credenziali bancarie, si trova a 500 

euro. Poi funziona così: vengono mandate, ad esempio, un milione 

di mail di spam, su cui mediamente viene infettato l’1%, ovvero 

10.000 utenti. Se a ognuna di queste persone vengono rubati cento 

euro, il bottino dei criminali è di ben un milione di euro, con una 

spesa iniziale di soli 500 euro. In questo caso, com’è evidente, il 

modello di business dei criminali è vincente.

I sei milioni di posti di lavoro prospettati dagli esperti 

comprendono un ampio bacino di professionalità: non sono solo i 

tecnici a essere coinvolti in questo importante processo, ma una 

serie di figure di contorno.

“Per formare un buon esperto di security ci vogliono dieci anni e 

non abbiamo tutto questo tempo”, continua Zapparoli. “Da un lato, 

bisognerà formare adeguatamente un nucleo di persone che ad 

oggi non è inserito sul mercato di lavoro e si trova nelle 

Università, per avere un certo numero di specialisti di alto livello. 

Per ora, le Facoltà di informatica italiane sono poco allineate con 

la realtà e con le vere necessità del mercato. Chi normalmente 

lavora nell’IT, come i webmaster, non ha la minima idea di cosa 

sia la security. Sono persone in genere molto giovani, pagate poco 

e non adeguatamente formate; non può bastare realizzare un sito 

internet senza alcun principio di security o gestire pagine sui 

social network senza alcuna consapevolezza: anche su Facebook 

ci sono plishing, malware e cybercrime”. 
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La prima cosa è pensare alla prevenzione: la sicurezza reattiva, 

ovvero quella fatta dopo un incidente, ha sempre un ritorno 

sull’investimento negativo, perché comunque il danno è stato 

creato. Il problema, in questo caso, non viene evitato, vengono solo 

limitati i danni. Gli interventi di cyber security devono riguardare 

anche il grande pubblico, soprattutto i nativi digitali, che sono 

molto disinvolti nell’uso delle tecnologie, ma non hanno un 

approccio sicuro. “Lavorare sulla consapevolezza, nelle scuole 

primarie e secondarie, dev’essere uno degli obiettivi principali”, 

aggiunge Zapparoli.

Finalmente, qualcosa si muove anche in Italia e il 4 febbraio 2016 

verrà presentato il Framework nazionale di cyber security: ”Nel 

2013 la Presidenza del Consiglio aveva prodotto un primo 

documento, in cui si evidenziava la portata del problema della 

cyber security in Italia”, commenta Zapparoli. “Sei mesi dopo fu 

realizzata: “la strategia nazionale italiana sulla cyber security”,

una serie di linee guida davvero ben fatte e redatte con un 

altissimo livello di approfondimento, che alcuni Paesi esteri ci 

hanno invidiato. Peccato che lo stesso documento precisasse che 

le risorse rimanevano invariate, ovvero quanto scritto rimaneva 

valido e molto buono nei principi, ma inattuato”. 

Durante il 2015, il laboratorio sulla cyber security dell’Università 

La Sapienza di Roma propose la realizzazione di un documento 

attuativo, che verrà ora presentato e sarà uno strumento pratico 

per le piccole e medie imprese italiane. Questo documento avrà la 

forma dell’auto-analisi e permetterà alle aziende di porsi le giuste 

domande, relative al valore del proprio business e all’eventuale 

rischio economico a cui si andrebbe incontro in caso di 

cybercrime. Con la promozione di questo documento, è possibile 

pensare che ci sarà un boost nel mercato della cyber security, 

complessivamente il risultato sarà positivo.

“L’Inghilterra ha recentemente investito un miliardo di sterline 

per la cybersecurity delle PMI, l’Italia non può fare altrettanto, ma 

questo documento costituisce una prima road-map concreta per 

innalzare il livello di sicurezza nazionale”, conclude Zapparoli; 

“anche solo poter risparmiare uno dei nove miliardi di euro persi 

nel 2014 per danni diretti e indiretti derivanti da cybercryme, 

potrebbe essere un ottimo risultato”.
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