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Italian Cyber Security Report 2015
Al via un framework nazionale per difendersi dagli attacchi informatici

Giovedi 4 febbraio si tiene la presentazione del Framework Nazionale per la Cyber Security, promosso dal
CIS-Sapienza e dal Laboratorio Nazionale di Cyber Security-CINI, nell'ambito dell’ltalian Cyber Security
Report 2015. Si tratta di un documento che ha lo scopo di offrire alle organizzazioni un approccio omogeneo
per affrontare la cyber security e ridurre il rischio legato alla minaccia cyber. Offrira inoltre una guida per
incrementare il livello di sicurezza informatica per la Piccola Media Impresa italiana e raccomandazioni per il
top management di grandi aziende e infrastrutture critiche su come organizzare processi di cyber security risk
management.

Il documento, che ha visto il coinvolgimento di alcune tra le pit grandi aziende italiane e internazionali insieme
agli attori principali dell'architettura nazionale governativa di cyber security, & stato sottoposto a una
consultazione pubblica durante la quale sono stati ricevuti oltre cinquecento emendamenti da cittadini,
organizzazioni pubbliche e private. L'approccio di questo Framework & intimamente legato a una analisi del
rischio e non a standard tecnologici.

“Il controllo del cyberspace nazionale inteso come insieme di reti, computers, sistemi informativi, smartphones
ed ogni tipo di dispositivo connesso, rappresenta una pietra base nel prossimo futuro per garantire la
prosperita economica e la sicurezza di un paese - dichiara Roberto Baldoni, direttore del Centro di Ricerca in
Cyber Intelligence e Information Security - Il cyberspace non conosce settore pubblico o privato, militare o
civile siamo tutti esposti ad attacchi che minano la nostra ricchezza, la nostra privacy ed indipendenza

come paese. Il framework nazionale per la cyber security rappresenta un acceleratore di un percorso di
risposta come sistema paese per rendere le nostre aziende i nostri cittadini, il nostro paese piu sicuro rispetto
alle minacce cyber”.

L’evento, presso l'aula magna della Sapienza, prevede la presentazione del testo finale del Framework
Nazionale di Cyber Security da parte di Roberto Baldoni, e una tavola rotonda con le piu rilevanti aziende
nazionali. Durante I'evento & previsto l'intervento del sottosegretario di Stato alla Presidenza del Consiglio dei
Ministri Marco Minniti - Autorita Delegata per la Sicurezza della Repubblica. L'evento & supportato da AON,
KPMG, Palo Alto Networks, Microsoft e HP.

Il documento & disponibile per il download in lingua italiana e in lingua inglese al seguente indirizzo
http://www.cybersecurityframework.it/

Info

Roberto Baldoni - dipartimento di Ingegneria informatica, automatica e gestionale "Antonio Ruberti"
T (+39) 06 77274024

roberto.baldoni@dis.uniromal.it
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Sicurezza. [ sottosegretario: serve migliorare i tempi di reazione e una sinergia pubblico-privato

Minniti: in crescita la minaccia eyber

ROMA

= |.a minaccia cyber «& in cre-
scita continuax» e diventa neces-
sario «accelerare larisposta del-
lo Stato» contro un ventaglio di
rischi sempre pitinsidiosi. Mar-
co Minniti, autorita delegata sul-
l'intelligence, parlaall'universita
LaSapienza durante la presenta-
zione dell'Ttalian Cyber Security

Report2015.Nessunaccennoalle’

polemiche dei giorni passati sul-
I'ipotesi di un incarico a Marco
Carrai, Minniti semmai contrat-
tacca: suleyber ormai «abbiamo
un laboratorio nazionale con 33
facolta universitarie e 560 ricer-
catori; adesso occorre semplifi-
careiprocessi,aumentarelacon-
sapevolezzadellasfida,ampliare
la platea delle aziende coinvol-
te». Di certo, assicura Minniti,
sulla sicurezza cibernetica «non

iL DOCUMENTO
All'universita LaSapienza
presentato un framework
nazionale perindicare
alle aziende standard

e norme del settore

siamo all’anno zero. Ma dobbia-
mo produrre una straordinaria

accelerazione» dopo che il go-
verno in sede di legge di stabilita
hastanziato 150 milioni per il set-
tore. Perché & in aumento «il cy-
berspionaggio, I'hactivism e, so-
prattutto, la sfida della minaccia
terroristica». Il sottosegretario
insiste sullo sviluppo «della no-
stra capacita direazioney agli at-
tacchi informatici. «Dobbiamo
abbattere-haproseguitoMinniti
-itempidireazione, serve unco-
ordinamento sempre pil forte
nella pubblica amministrazione,
una sinergia e integrazione tra
pubblico e privato, la coopera-
zione con i grandi providers e il
rapporto con l'accademia: do-
vremoreclutare nuoveleve, cer-
velli giovani in questo campo».
Obiettivi destinati a modifica-

reforseanchegliassettiistituzio-
nali coinvolti nel fronteggiare la
minacciacyber,oggicomplicati-
come minimo - nell’articolazio-
ne. Occorre poi definire la ripar-
tizione dei 150 milioni stanziati
dallalegge distabilita-sullacarta
15 vanno al Viminale e il resto al-
Iintelligence - e decidere se dare
il via a una nuova struttura ad
hoc. Al centro dell'incontro la
presentazione del framework
nazionale acuradel Ciis (ileyber
intelligence and information se-
curity center) dellaSapienza, di-
retto da Roberto Baldoni, e del
Cini, il consorzio interuniversi-
tario per I'informatica. Undocu-
mento - (consultabile su
www.ilsole24ore.com) che «ha
loscopodioffrire alle organizza-
zioni un approccio volontario e
omogeneo per affrontare la 6y=

bersecurity al fine diridurreil ri-
schio». Per ogni azienda, insom-
ma, il framework «non é uno
standard di sicurezza, bensi un
quadro di riferimento nel quale
possono essere inquadrati gli
standard e le norme di settore
esistenti e futurey.
AllaSapienza anche le impre-
se hanno dato voce a esperienze
e criticita affrontate ormai ogni
giorno: Snam, Luxottica, Unicre-
dit, Barilla, Terna, Fincantieri.
Con una batteria nutrita di pro-
blematiche e di prorita, in conti-
nuo divenire, ma anche un mes-
saggio unico: noi ci siamo, vo-
gliamo essere pronti a ogni sfida
e far parte di un sistema integra-
to, pubblico-privato, per garanti-
re sicurezza all'economia e cosi
sviluppo peril Paese.
M.Lud.
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La difesa fa crescere
I'industria italiana

di Michela della Maggesa

ei prossimi20anniil traf-
<< fico passeggeri e merci
aumentera di circa il 5%

I'anno. Percogliereleop-
portunita di tale crescita, & fonda-
mentale, per aziende come la no-
stra, investire in ricerca e sviluppo e
innovazionetecnologicadeiproces-
siproduttivie contribuirealla cresci-
ta del sistema industriale del Pae-
se». Cosl Riccardo Procacci, ceo
Avio Aero ha commentato la sigla
deidue protocollid'Intesaconiqua-
lisonostatiannunciatiinvestimenti
inItaliaperoltre 800milionididolla-

AIRPRESS

ri. «Ii grazie alle forze messe in cam-
podal Governoitaliano, daiministe-
ri e Regioni, che abbiamo trovato le
condizioniper continuare ainvesti-
re sul territorio erenderlo attrattivo
in un contesto di competizione glo-
bale come quello aeronautico». In
particolare, circa 200 milioni saran-
no destinati dalla business unit di
General Electric - attiva sia in ambi-
tocivilechemilitare- aPuglia, Cam-
paniaePiemonte, dove sono impie-
gati circa 4.000 dipendenti, mentre
600 milioni di dollari sono previsti,
nell'arco di un quinguennio, per la
realizzazione in Toscana di un cen-
tro di eccellenza nel settore oil &
gas, cheimpieghera500addettiqua-
lificati. Vitrociset come sub con-
tractor, ha firmato un accordo con
la societa Usa Leidos, prime con-
tractordiunraggruppamentoindu-
striale chesupportalaNato nellare-
alizzazione del sistema di difesa dei

territori europei da missili balistici.
Vitrocisetfornirasupportoperl’am-
modernamento dei sistemi di co-
mandoecontrollo, nonché lamanu-
tenzione evolutiva dell'architettura
anti-missili balistici della Nato. «Le
nostre risorse tecnologiche contri-
buirannoallosviluppodelle capaci-
tastrategiche del programmadidife-
San,

HadichiaratoGiorgio Zappa, pre-
sidente Vitrociset. Tale sistema, ar-
monizzandosi con i sistemi difensi-
vi dei Paesi alleati, consentira di ac-
crescerelacapacitadidifesae prote-
zione dei Paesidell'Alleanza Atlanti-
ca. Altro segmento promettente & la
cyber security. Il tema sara discusso
allaSapienza il 4 febbraio, alla pre-
sentazione, da parte di Roberto Bal-
doni, direttore Centro di Ricerca di
CyberIntelligence eInformation Se-
curity dell'«talian Cyber Security
Report 2015».

Economnila

Nei Comuni anviva un software
perscovare i furbefti del fisco
L ol o %

MR
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Ci sono volute le polemi-
che sull'ingresso di un
nuovo inquilino a Palazzo
Chigi perché la politica pre-
stasse attezione alla cyber
sicurezza. Pietra dello scan-
dalo l'intenzione di Matteo
Renzi di avere al suo fianco
per ‘curare’ il delicato set-
tore Marco Carrai, toscano
doc e fedelissimo, gia suo
testimone di nozze.

Renzi aveva preparato
il terreno fin dallo scorso
novembre, quando alla ‘Fe-
sta della Toscana’, aveva
dichiarato: “I terroristi vo-
gliono disintegrare il no-
stro modo di vivere. Ecco
perché stiamo cercando di
insistere con la cyber se-
curity, ecco perché stiamo
cercando di valorizzare di
pit e meglio il nostro con-
tributo alla sicurezza”.

Purtroppo una fuga di
notizie non ha permesso
all'iniziativa del premier di
planare morbidamente fra
le istituzioni che gia se ne
occupano come il Dis, Di-
partimento informazione
per la difesa, e 'Autorita
delegata, ossia il sottose-
gretario Marco Minniti. C'e
poi l'Aise, Agenzia informa-
zioni e sicurezza esterna
del ministero della Giusti-
zia, e I'Aisi, che fa capo ai
ministeri dell’Economia e
dello Sviluppo.

Poco convincente & subi-
to apparsa la precisazione
affidata all'’Ansa. Smentiva
l'ipotesi della creazione di
una nuova agenzia, ipotiz-
zando perd un incarico di
consulenza. Nemmeno Ma-
ria Elena Boschi riusciva a
fugare i dubbi rispondendo
in Senato a un’interroga-

CARRAI, CHE SORPRESA!

Mentre montano le polemiche sul consulente fiorentino amico di Renzi,
nuove iniziative editoriali dedicate alla cyber security

.

DI INTERNET E DELLA COMUNICAZIONE

Marco Carrai con Agnese Landini, moglie
di Matteo Renzi, e nella foto piccola Pao-
lo Messa.

zione: “L'unica autorita po-
litica preposta alla gestione
dei servizi di sicurezza & e
sara il sottosegretario, se-
natore Marco Minniti”.

Le opposizioni esprimo-
no preoccupazione per le
interferenze con le agenzie
gia operanti, ma soprattut-
to bocciano lipotesi che a
capo della cyber sicurezza
ci sia un fraterno amico del
premier come Carrai. Tan-
to pitt che il quarantenne
imprenditore fiorentino & a
capo di aziende che opera-
no proprio nella sicurezza
informatica, in partnership
anche con l'ex presidente
di Telecom Italia, Franco
Bernabe.

“Eppure, se si vuole fa-
re sul serio”, osserva Paolo
Crispo, docente al dipar-
timento Informatica e in-
gegneria dell'universita di
Trento, uno dei maggiori
esperti del settore, “occor-
re davvero creare un’unita
che si occupi specificamen-

te di proteggere il cyber
spazio”.

In quest’ottica l'inve-
stimento di 150mila euro
destinato alla cyber secu-
rity dalla legge di Stabilita
appare a Crispo del tutto
inadeguato. “Tuttavia se la
nuova struttura fosse in-
casellata in quello che c’e,
integrata ad esempio nel
Dis, non si disperderebbe-
ro risorse. Comunque non
basta un consulente, occor-
re una figura istituziona-
le che non solo si occupi
di proteggere la pubblica
amministrazione, ma sia in
grado di interfacciarsi col
mondo pubblico e privato”.

Se la politica sottovaluta
la cyber security, piu atten-
ta ¢ l'editoria. Paolo Messa,
membro del Cda Rai (che
ha da poco creato una nuo-
va direzione con un chief
security officer) e editore
di Formiche.net, annuncia
che gia a febbraio diffon-
dera con una nuova societa

editrice il notiziario Cyber
Affairs in collaborazione
con Askanews, diretto da
Michele Pierri. “Oltre a
un flusso di notizie mira-
te”, spiega, “ci avvarremo
della collaborazione delle
universita e di esperti del
settore. Promuoveremo an-
che incontri formativi. Il
primo sara in marzo con la
partecipazione di esponen-
ti della Nato”. Per Messa la
crescita del business della
cyber security & anche una
buona opportunita per il
mondo dell'informazione.
Secondo le sue previsioni,
lo Stato dovrebbe investire
nel biennio 2016-17 circa
500 milioni, che arriveran-
no a 1 miliardo a fine 2018.
E oltre ad acquisire servizi,
dovra promuovere la cultu-
ra della sicurezza, con op-
portune campagne di infor-
mazione e di formazione.
Anche il libro bianco ‘Il
Futuro della Cyber Securi-
ty in Italia’ del Sole 24 Ore,
a cura di Roberto [Baldoni,
direttore del Centro ricerca
La Sapienza in cyber intel-
ligence e information se-
curity, e di Rocco De Nico-
la dell'Tmt di Lucca, pone
I'accento su una maggiore
diffusione della cultura del-
la cyber sicurezza, perché
oggi “la mancanza di atten-
zione pud mettere a rischio
un'intera comunita”.
Destinata agli addetti ai
lavori & infine la newsletter
‘Cyber Security Dialogues’,
una selezioni di articoli e
di news internazionali in
inglese, a cura di China-Ue
Digital Research Centre.
Sara diffusa anch’essa
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a partire da febbraio dal
quotidiano on line digitale
Key4biz, diretto da Raffae-
le Barberio, a un panel di
12mila utenti top level.

Il cyber crime — e di ri-
flesso la cyber sicurez-
za — & da tempo uno degli
elementi pitt dinamici del
panorama dell'Information
technology. Secondo le sti-
me di societa di ricerca del
settore, come Ssp Blue e
MarketsandMarkets, resi
noti da www.ictbusiness.it,
nei prossimi quattro anni
si dovrebbe sviluppare un
business mondiale da 170
miliardi di dollari. Di fron-
te a queste cifre, gli stan-
ziamenti del piano di sta-
bilita sono una goccia nel
mare. Speriamo nel futuro.

Claudio Sonzogno

Niente da fare
per il ‘Giornale
dell’'Umbria’

Gli ultimi giorni sono
stati pieni di tormenti, di
scioperi, di appelli a possi-
bili nuovi soci, di progetti
editoriali pitt 0 meno de-
collati. Niente e servito.
Con l'assemblea dei soci
del 14 gennaio scorso, che
ha messo in liquidazione la
societa editrice Geu 1819,
¢ arrivata a fine corsa la
storia del Giornale dell'Um-
bria, quotidiano rifonda-
to nel 1999 con il nome di
uno storico quotidiano ot-
tocentesco. La testata ces-
sera le pubblicazioni entro
fine mese. Le perdite ac-
cumulate al 30 novembre
scorso, le ultime certifica-
te, avevano ormai superato
il milione (per l'esattezza
un milione 80mila euro).
Lapidarie le parole del pre-
sidente della societa, Luigi
Giacumbo: “La situazione
¢ strutturalmente deficita-
ria”. Mai nella sua storia
il quotidiano ha chiuso
un bilancio in attivo o in
pareggio, né l'arrivo il 28
agosto scorso di un nuo-
vo proprietario, la Gifer,
subholding editoriale del
gruppo che fa capo alla
famiglia Incarnato, aveva
contribuito a modificare la
situazione.

_ FATTI&FLASH

Nuova organizzazione
al Gruppo 24 Ore

Valorizzare al meglio il
patrimonio editoriale per
sviluppare ulteriormente la
strategia di trasformazione
digitale e aumentare 'ef-
ficacia della vendita: con
questo obiettivo il Gruppo
24 Ore ha costituito nuove
direzioni di business.

E nata, quindi, la dire-
zione generale Publishing,
affidata a Ivan Ranza a cui
risponderanno le aree Mar-
keting (Quotidiano, Moda
Lusso & Lifestyle, Radio
24, Radiocor, Professioni-

getti editoriali speciali. Ad
Anna Matteo viene anche
affidato il coordinamen-
to della societa Emc Inc.,
con sede a New York e
controllata dalla Sole 24
Ore spa. La stessa Matteo
sara proposta come ammi-
nistratore delegato della
societa.

Inoltre, a Lucio Luzi &
affidata la direzione gene-
rale Sales development &
operations comprendente:
Pianificazione e control-
lo commerciale; Servizio
clienti e Supporto com-
merciale; Support to trade;

O o el

sti e Aziende), Redazioni
editoriali professionisti e
aziende (Tax & Legal) e la
concessionaria System 24.

La direzione di Ranza
comprende anche Direct
sales e Customer manage-
ment (le politiche commer-
ciali sviluppate in coordina-
mento funzionale con la di-
rezione Sales development
& operations), il canale edi-
cola e logistica, e la direzio-
ne Sales, che opera attra-
verso Il Sole 24 Ore Trading
Network Spa, societa di cui
Lucio Luzi viene conferma-
to presidente e nella quale
confluisce la funzione Re-
lazioni esterne con ordini
professionali ed enti.

Anna Matteo sara, in-
vece, responsabile della
direzione generale Digi-
tal business & publishing
development in cui rien-
trano: Digital marketing
solutions, integrata dalla
funzione Campaign mana-
gement and Customer ba-
se profiling; Tecnologie di
prodotto, che comprende
le tecnologie di Radio 24,
integrata dalla funzione
Sistemi e-commerce; Pro-

Ivan Ranza, Anna Matteo e Lucio Luzi

Sales planning & analysis.
Infine, con l'obiettivo di
consolidare e sviluppa-
re l'azione del gruppo
nell’ambito dell’Education,
con una forte valorizza-
zione delle competenze di
trasformazione digitale e
di supporto alle aziende
per lo sviluppo del capitale
umano, la direzione gene-
rale Education & services
¢ stata affidata a Maurizio
Milan al quale risponde-
ranno: la direzione Forma-
zione ed eventi, guidata da
Antonella Rossi; Next24
srl, nuova societa per lo
sviluppo del mercato della
formazione e trasformazio-
ne digitale delle aziende;
Newton, a cui fanno ca-
po le attivita delle societa
controllate Newton Mana-
gement Innovation spa e
Newton Lab srl.

Salvatore Cannavo,
direttore operativo
del "Fatto’

Non ¢ un manager ma
un giornalista, Salvatore

Cannavo, fino a questo
momento caposervizio

del Fatto con competenze
su economia e sindaca-
to e responsabilita sulla
newsletter ‘Fq Insider’, il
nuovo direttore operativo
del quotidiano. Cannavo
si colloca in una posizio-
ne di cerniera, consape-
vole dei problemi e delle
necessita della redazio-
ne, in supporto ai diret-
tori delle testate (Marco
Travaglio per il cartaceo,
Peter Gomez per l'on li-
ne) e alllamministratore
delegato, Cinzia Monte-
verdi. Professionista da
vent'anni, vice direttore
di Sandro Curzi a Libe-
razione, Cannavo € stato
parlamentare di Rifon-
dazione comunista tra il

Salvatore Cannavo

2006 e il 2008. 1l rinfor-
zo della macchina orga-
nizzativa della testata si
€ reso necessario per una
realta oramai robusta,
composta da 95 persone
e che sta per affrontare
una stagione di cambia-
menti. “Abbiamo chiuso il
sesto bilancio in utile e da
quando siamo nati il no-
stro cammino di crescita
non si € mai arrestato, ma
la crisi dell’editoria in ge-
nerale e quella della carta
stampata in particolare,
spingono anche noi a con-
tinue verifiche”, sottoli-
nea Cannavd. In tema di
nuovo posizionamento sul
mercato dell’offerta del
Fatto, il direttore operati-
vo annuncia novita: “Stia-
mo lavorando a un'ipotesi
di offerta mista, pay-free,
con una parte dei nostri
contenuti ‘premium’ che
verra veicolata a paga-
mento”. Come il Corriere?
“Pitt che al modello Rcs,
pensiamo di rifarci al
Guardian...”, conclude il
giornalista manager.
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VOCI DEL MATTINO (Ora: 06:47:21 Min: 7:06)

Intervista a Roberto Baldoni, Direttore del centro di cyber security dell’Universita La Sapienza di Roma,

sull’uscita del loro rapporto sulla sicurezza informatica in Italia.
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Sapienza, al via framework nazionale per la Cyber Security

(askanews) - Roma, 4 feb 2015 - Presentato presso l'aula magna della
Sapienza, il Framework Nazionale per la Cyber Security, promosso dal CIS-
Sapienza e dal Laboratorio Nazionale di Cyber Security-CINI, nell'ambito
dell'ltalian Cyber Security Report 2015. L'evento, supportato da AON, KPMG,
Palo Alto Networks, Microsoft e HP, ha visto la presenza del sottosegretario di
stato alla Presidenza del consiglio dei ministri, Marco Minniti, Autorita' delegata
per la sicurezza della Repubblica. Il testo finale e' stato illustrato da Roberto
Baldoni, direttore del CIS-Sapienza. Successivamente si e' svolta una tavola
rotonda con le aziende nazionali piu' rilevanti. Il documento ha lo scopo di
offrire alle organizzazioni un approccio omogeneo per affrontare la cyber
security e ridurre il rischio legato alla minaccia cyber. Inoltre puo' rappresentare
una guida per incrementare il livello di sicurezza informatica per la piccola-
media impresa italiana e per il top management di grandi aziende. "Il controllo
del cyberspace nazionale inteso come insieme di reti, computers, sistemi
informativi, smartphones ed ogni tipo di dispositivo connesso, rappresenta una
pietra base nel prossimo futuro per garantire la prosperita' economica e la
sicurezza di un paese - dichiara Roberto Baldoni -. Il cyberspace non conosce
settore pubblico o privato, militare o civile, siamo tutti esposti ad attacchi che
minano la nostra ricchezza, la nostra privacy ed indipendenza come paese. Il
framework nazionale per la cyber security rappresenta un acceleratore di un
percorso di risposta come sistema paese per rendere le nostre aziende, i nostri
cittadini, il nostro paese piu' sicuro rispetto alle minacce cyber".
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Cyber security, nasce Framework nazionale per difesa
informatica

Giovedi la presentazione nell'aula magna dell'Universita Sapienza

Roma, 2 feb. (askanews) - Giovedi 4 febbraio si terra la presentazione del
Framework Nazionale per la Cyber Security, promosso dal Cis-Sapienza e dal
Laboratorio Nazionale di Cyber Security-Cini, nell'ambito dell'Italian Cyber
Security Report 2015. Il framework rappresenta un acceleratore di un percorso
di risposta per rendere le aziende italiane, i cittadini e l'intero Paese piu sicuro
rispetto agli attacchi informatici.

Nel dettaglio si tratta - spiega un comunicato della prima Universita romana - di
un documento che ha lo scopo di offrire alle organizzazioni un approccio
omogeneo, "una lingua comune" per affrontare la cyber security e ridurre il
rischio legato alla minaccia cyber. Offrira inoltre una guida per incrementare il
livello di sicurezza informatica per le Piccole e Medie Imprese italiane e
raccomandazioni per il top management di grandi aziende e infrastrutture
critiche su come organizzare processi di cyber security risk management.

Il documento, che ha visto il coinvolgimento di alcune tra le piu grandi aziende
italiane e internazionali insieme agli attori principali dell'architettura nazionale
governativa di cyber security, & stato sottoposto a una consultazione pubblica
durante la quale sono stati ricevuti oltre cinquecento emendamenti da cittadini,
organizzazioni pubbliche e private. L'approccio di questo Framework &
intimamente legato a una analisi del rischio e non a standard tecnologici.

"I sistemi informativi - dichiara Roberto Baldoni, direttore del Centro di Ricerca
in Cyber Intelligence e Information Security della Sapienza - sono divenuti
chiave anche nella gestione di infrastrutture fisiche come reti elettriche, sistemi
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industriali, sistemi di trasporto, ecc. Tuttavia il cyberspace e le sue componenti
essenziali sono esposti a numerosi rischi. In primis, trattandosi di sistemi
complessi e in rapida evoluzione, vi € una costante presenza di vulnerabilita.
Nonostante gli sforzi, siccome non vi & oggi possibilita di disporre di sistemi non
vulnerabili, anche a causa della moltitudine di attacchi di tipo '0-day' disponibili
nel mercato nero, occorre tenere sempre in considerazione eventuali minacce".

L'evento si terra presso l'aula magna della Sapienza e prevede la presentazione
del testo finale del Framework Nazionale di Cyber Security da parte di Roberto
Baldoni, e una tavola rotonda con le piu rilevanti aziende nazionali. E' inoltre
previsto l'intervento del sottosegretario di Stato alla Presidenza del Consiglio dei
Ministri Marco Minniti. L'evento & supportato da Aon, Kpmg, Palo Alto Networks,
Microsoft e Hp. Al momento risultano gia iscritti 800 partecipanti, le registrazioni
sono aperte fino a stasera. Info e iscrizioni sul sito cybersecurityframework.it

Sam

021252 FEB 16
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Minniti: in crescita lIa minaccia cyber

B vy \A-A-| I| ]

ROMA

La minaccia eyber «e in crescita continua» e diventa necessario «accelerare la risposta dello
Stato» contro un ventaglio di rischi sempre piu insidiosi. Marco Minniti, autorita delegata
sull'intelligence, parla all'universita La Sapienza durante la presentazione dell’Ttalian|Cyber
Security Report 2015. Nessun accenno alle polemiche dei giorni passati sull’ipotesi di un
incarico a Marco Carrai, Minniti semmai contrattacca: sul/eyber ormai «abbiamo un
laboratorio nazionale con 33 facolta universitarie e 560 ricercatori; adesso occorre
semplificare i processi, aumentare la consapevolezza della sfida, ampliare la platea delle
aziende coinvolte». Di certo, assicura Minniti, sulla sicurezza cibernetica «<non siamo
all’anno zero. Ma dobbiamo produrre una straordinaria accelerazione» dopo che il governo
in sede di legge di stabilita ha stanziato 150 milioni per il settore. Perché € in aumento «il
cyberspionaggio, I’hactivism e, soprattutto, la sfida della minaccia terroristica». Il
sottosegretario insiste sullo sviluppo «della nostra capacita di reazione» agli attacchi
informatici. «Dobbiamo abbattere - ha proseguito Minniti - i tempi di reazione, serve un
coordinamento sempre piu forte nella pubblica amministrazione, una sinergia e
integrazione tra pubblico e privato, la cooperazione con i grandi providers e il rapporto con
l'accademia: dovremo reclutare nuove leve, cervelli giovani in questo campo».

Obiettivi destinati a modificare forse anche gli assetti istituzionali coinvolti nel fronteggiare
la minaccia leyber, oggi complicati - come minimo - nell’articolazione. Occorre poi definire la
ripartizione dei 150 milioni stanziati dalla legge di stabilita - sulla carta 15 vanno al
Viminale e il resto all'intelligence - e decidere se dare il via a una nuova struttura ad hoc. Al
centro dell'incontro la presentazione del framework nazionale a cura del Ciis (il eyber
intelligence and information security center) della/Sapienza, diretto da Roberto Baldoni, e
del Cini, il consorzio interuniversitario per I'informatica. Un documento (consultabile su
www.ilsole24ore.com) che «ha lo scopo di offrire alle organizzazioni un approccio volontario
e omogeneo per affrontare lajeyber security al fine di ridurre il rischio». Per ogni azienda,
insomma, il framework «non € uno standard di sicurezza, bensi un quadro di riferimento
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previsione degli esperti.
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“Da un lato, le tecnologie sono ormai diffuse ovunque e disponibili SUPPORTED BY
per chiunque, la velocita con cui si sono diffuse pero non é Audi

coincisa con la capacita di proteggerle’, spiega Andrea Zapparoli

(7 (http://audi-

innovativethinking.it/)
Manzoni, membro del Direttivo Clusit (https://www.clusit.it/), con

delega sul tema cybercrime e responsabile della cyber security di
KPMG. “In pochi anni i tablet e gli smartphone si sono moltiplicati
esponenzialmente, manessuno di questi prodotti e stato

Wired Jobs

Cerchi Lavoro?

progettato pensando alla security. Abbiamo quindi una tecnologia
ubiqua, In mano a delle persone che non sono dei tecnologi.
Stiamo vivendo ora un periodo che potremmo definire di

SCRIVI QUI LA TUA PROFESSIONE >

POWERED BY
purgatorio, durante il quale i malintenzionati si sono accorti della

facilita con cui possono agire sfruttando questo gap, causando
p g 7 gap, (http://www.modisitalia.it/)

danni che solo per 1l 2014, in Italia, sono stati stimati intorno ar 9 )
(http://www.euro-

mailiardi di euro. La security non é cool e non vende, quindi i o
engineering.it/default.aspx)

produttori hanno ovviamente puntato su altri aspetti”.

Il problema principale é la scala del fenomeno: milioni di persone TOP GALLERY

(http:/www. W|réd'ﬁ’/‘étlenza/lab/201§/(
cervellozbrain-training-wired/)

hanno tablet, smartphone e sono iscritte ai social network, il

livello di security e pari allo zero e sono molti i malintenzionati

che hanno capito quanto sia semplice ricavare dei soldi in modo
illecito, con dei tool che costano poco. Sul mercato nero, un

9
AIIe. il tuo cer‘lo con |r@m

training di Wired

te

malware efficace, che ruba le credenziali bancarie, si trova a 500 5 ww ey |t/pla¥/culturam
euro. Poi funziona cosi: vengono mandate, ad esempio, un milione niglide u> é.ce\'“ 'F""" 2
di mail di spam, su cui mediamente viene infettato 1'1%, ovvero | o & W Ll ¥ & =3
10.000 utenti. Se a ognuna di queste persone vengono rubati cento FLOgenla jicritte SUl U Ae ?ﬁ
euro, il bottino dei criminali € di ben un milione di euro, con una
spesa iniziale di soli 500 euro. In questo caso, com’e evidente, il

modello di business dei criminali & vincente.

I sei milioni di posti di lavoro prospettati dagli esperti
comprendono un ampio bacino di professionalita: non sono solo i
tecnici a essere coinvolti in questo importante processo, ma una
serie di figure di contorno.

‘Per formare un buon esperto di security ci vogliono dieci anni e
non abbiamo tutto questo tempo’, continua Zapparoli. “Da un lato,
bisognera formare adeguatamente un nucleo di persone che ad
oggi non é inserito sul mercato di lavoro e si trova nelle
Universita, per avere un certo numero di specialisti di alto livello.
Per ora, le Facolta di informatica italiane sono poco allineate con
la realta e con le vere necessita del mercato. Chi normalmente
lavora nell'IT, come | webmaster, non ha la minima idea di cosa
sia la security. Sono persone in genere molto giovani, pagate poco
e non adeguatamente formate; non puo bastare realizzare un sito
Internet senza alcun principio di security o gestire pagine sui

WIRED PROMOTION

social network senza alcuna consapevolezza: anche su Facebook
cI sono plishing, malware e cybercrime”.
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La prima cosa € pensare alla prevenzione: la sicurezza reattiva,
ovvero quella fatta dopo un incidente, ha sempre un ritorno
sull'investimento negativo, perché comunque il danno é stato
creato. Il problema, in questo caso, non viene evitato, vengono solo
limitati i danni. Gli interventi di cyber security devono riguardare
anche il grande pubblico, soprattutto i nativi digitali, che sono
molto disinvolti nell'uso delle tecnologie, ma non hanno un
approccio sicuro. ‘Lavorare sulla consapevolezza, nelle scuole
primarie e secondarie, dev'essere uno degli obiettivi principali”,
aggiunge Zapparoli.

Finalmente, qualcosa si muove anche in Italia e il 4 febbraio 2016
verra presentato il Framework nazionale di cyber security: "Ne/
2013 Ia Presidenza del Consiglio aveva prodotto un primo
documento, in cul si evidenziava la portata del problema della
cyber security in Italia’, commenta Zapparoli. “Sei mesi dopo fu
realizzata:"1a strategia nazionale italiana sulla cyber security”,
una serie di linee guida davvero ben fatte e redatte con un
altissimo livello di approfondimento, che alcuni Paesi esteri ci
hanno invidiato. Peccato che lo stesso documento precisasse che
le risorse rimanevano invariate, ovvero quanto scritto rimaneva
valido e molto buono nei principi, ma inattuato”.

Durante il 2015, il laboratorio sulla cyber security dell'Universita
La Sapienza di Roma propose la realizzazione di un documento
attuativo, che verra ora presentato e sara uno strumento pratico
per le piccole e medie imprese italiane. Questo documento avra la
forma dell’'auto-analisi e permettera alle aziende di porsi le giuste
domande, relative al valore del proprio business e all'eventuale
rischio economico a cui si andrebbe incontro in caso di
cybercrime. Con la promozione di questo documento, & possibile
pensare che ci sara un boost nel mercato della cyber security,
complessivamente il risultato sara positivo.

“LInghilterra ha recentemente investito un miliardo di sterline
per la cybersecurity delle PMI, I'ltalia non puo fare altrettanto, ma
questo documento costituisce una prima road-map concreta per
Innalzare il livello di sicurezza nazionale’, conclude Zapparoli;
“anche solo poter risparmiare uno dei nove miliardi di euro persi
nel 2014 per danni diretti e indiretti derivanti da cybercryme,
potrebbe essere un ottimo risultato’,
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