
 
 
          

 

 

Comunicato stampa 
 
Roma, 12 gennaio 2015 
 
Italian Cyber Security Report 2014.  
Come la Pubblica Amministrazione può difendersi dagli attacchi ciberneteci 
 
 
Mercoledì 14 gennaio, presso l’aula magna del Rettorato, si terrà il convegno “Italian Cyber Security Report 
2014: consapevolezza della minaccia e capacità difensiva della Pubblica Amministrazione” nel corso del 
quale sarà presentato l’Italian Cyber Security Report 2014, realizzato quest’anno in collaborazione con l’AgID 
Agenzia per l’Italia digitale.  
A un anno dalla pubblicazione del quadro strategico nazionale per la sicurezza dello spazio cibernetico, il 
Cyber Security Report 2014 si concentra sulle problematiche legate alla consapevolezza della minaccia e alla 
capacità difensiva della Pubblica Amministrazione italiana. 
 
Il Rapporto ha analizzato più di 200 pubbliche amministrazioni, tra centrali e periferiche includendo Regioni, 
capoluoghi di provincia, Asl e Aziende Ospedaliere, realizzando per la prima volta una fotografia della 
capacità di difesa cyber di queste amministrazioni. Questa fotografia rappresenta il punto di partenza ideale 
per capire come sviluppare azioni a livello nazionale e regionale per migliorare la capacità di difesa della 
pubblica amministrazione da attacchi cibernetici.   
“Lo studio - dichiara il Direttore del Cis Centro di Ricerca di Cyber Intelligence and Information Security 
Roberto Baldoni - ha consentito di individuare i principali problemi e quindi i punti cruciali, su cui agire per 
ottenere un miglioramento rapido e sostanziale della nostra protezione. Ha anche purtroppo evidenziato come 
ci siano lacune importanti e radicate sia in termini di cultura della sicurezza che di organizzazione. Alzare i 
livelli di sicurezza del cyber space nazionale - prosegue Baldoni - rappresenta anche un’imperdibile 
opportunità economica per il Paese, in particolare per la crescita della sua capacità industriale.” 
   
In vista dell’implementazione del piano strategico nazionale multidimensionale che coinvolga pubblico, privato 
e ricerca, la comunità accademica italiana, offre il proprio contributo attraverso una serie di iniziative. Nel 
corso del 2014 professori e ricercatori di 33 Università Italiane hanno costituito il Laboratorio Nazionale di 
Cyber Security, per rendere la vita digitale dei cittadini più sicura.  
 
Alla Conferenza interverranno, tra gli altri, il Rettore della Sapienza Eugenio Gaudio, il Presidente dell'Autorità 
garante per la protezione dei dati personali Antonello Soro, il Direttore dell’Agenzia per l’Italia digitale 
Alessandra Poggiani, il direttore del Cis Roberto Baldoni. Per i rappresentanti dell’Industry, parteciperanno, il 
Chief Technical Officer di Microsoft Italia Carlo Mauceli, il Direttore Strategie di Finmeccanica Lorenzo Fiori, il 
Client Principal South EMEA - HP Enterprise Security Services Federico Santi e il Chief Technology Officer di 
FireEye Dave Merkel. 
Alle ore 16.45 si terrà la tavola rotonda moderata dal Presidente del Forum PA Carlo Mochi con 
rappresentanti della Pubblica Amministrazione e dell’Industry. 
L’incontro terminerà con aperitivo a buffet. 
 
Modalità di accredito per la stampa 
Per partecipare all’incontro è necessario inviare la richiesta di accredito entro le ore 12.00 di martedì 13 
gennaio 2015 alla seguente mail stampa@uniroma1.it  
 
Info 
Roberto Baldoni - dipartimento di Ingegneria informatica, automatica e gestionale "Antonio Ruberti" 
T (+39) 06 77274024 
roberto.baldoni@dis.uniroma1.it  
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I nostri dati sensibili in balia
degli hacker: Comuni, Asl e
Regioni senza difese
informatiche

Un rapporto di 90 pagine dell'Università La Sapienza punta il dito
senza appello sullo stato della sicurezza di Comuni, Asl, Regioni e altri
enti: solo pochissime sono protetti in modo adeguato

di ALESSANDRO LONGO

14 gennaio 2015

ROMA - I nostri dati sanitari, sulle

malattie che abbiamo avuto, le

operazioni fatte. Il nostro nome,

domicilio, i cambi di residenza.

Tutta la nostra vita, insomma, nei

dati affidati a una pubblica

amministrazione italiana, è in

totale balia di un attacco hacker.

Sono pochissime le

amministrazioni in grado di

difenderli. L'accusa senza appello

è contenuta in uno studio di 90

pagine dell'università La Sapienza

di Roma,  il Cyber Security Report

2014.

La base è un questionario inviato a circa 300 pubbliche amministrazioni a livello

nazionale, regionale e locale. Le domande servivano a capire lo stato delle

difese e la consapevolezza dell'amministrazione nei confronti della protezioni dei

dati personali dei cittadini. Il risultato è stato sconfortante, soprattutto per gli enti

pubblici meridionali: "Ci sono lacune importanti e radicati sia in termini di cultura
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della sicurezza che di organizzazione", si legge nel rapporto. "Ne consegue una

situazione in cui solo pochissime amministrazioni si possono ritenere

consapevoli del rischio cibernetico, mentre gli errori e la quantità di migliori

pratiche ignorate sottolineano la profonda arretratezza culturale, in particolare,

rispetto al valore strategico ed economico delle informazioni che potrebbero

essere trafugate dai sistemi informativi di una pubblica amministrazione".  

Alcuni numeri di esempio. Solo 22 amministrazioni centrali su 42 (in teoria

dovrebbero essere quelle meglio difese) hanno raggiunto un punteggio

sufficiente per livelli di difesa, consapevolezza del rischio e organizzazione. 

Nessuna Regione (su 50) supera il livello minimo per questi tre valori, mentre 14

tra quelle analizzate hanno una situazione particolarmente grave. Situazione

anche peggiore per i Comuni, dove sono 68 su 79 quelli in condizioni davvero

disastrose, ma nessuno supera la sufficienza. Risultati simili ai Comuni per le

Asl, mentre gli ospedali fanno un po' meglio. In generale, per Comuni e Regioni

la situazione peggiora man mano che si va da Nord a Sud, mentre non ci sono

grandi differenze per gli altri enti locali.

Il rapporto, per ovvie ragioni, non cita le amministrazioni in questione. Come

esempi virtuosi, segnala invece i casi di Inps, Corte dei Conti, Regione Friuli

Venezia Giulia. L'idea di fondo però è che incombe sull'Italia un grosso rischio

sicurezza, che minaccia direttamente i nostri dati personali come cittadini e

assistiti. Come evidenziato da una recente inchiesta di Repubblica.it, se i pirati

mettono le mani sui nostri dati personali, presenti nelle pubbliche

amministrazioni, ci possono rubare l'identità, fare truffe; persino attivare a nostro

nome un finanziamento, di cui poi le banche ci chiederanno di pagare le rate. 

Come se ne esce? "Ciò che manca e che serve è un'organizzazione della

sicurezza a livello nazionale. Siamo il solo Paese avanzato a non avere un Cert

nazionale, cioè un centro di raccolta dei pericoli informatici e di pronta risposta al

problema", spiega Stefano Zanero, esperto di sicurezza e ricercatore per il

Politecnico di Milano. "In teoria il Cert sarebbe partito il mese scorso; ma l'ha

fatto solo a livello teorico e normativo. Non c'è ancora, di fatto, un referente

nazionale che si occupi di gestire questo aspetto. Così, se all'estero altri esperti

rilevano un pericolo informatico riguardante l'Italia sono ancora costretti a

segnalarlo a colleghi e docenti con cui hanno instaurato un rapporto personale",

continua. 

L'Italia insomma sta ancora prendendo sotto gamba il pericolo informatico, come

denunciato anche dal rapporto: si legge che stanziamo zero euro per questo

problema, a livello nazionale, mentre altri Paesi gli dedicano un budget

miliardario.
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ospedali i più vulnerabili nel nostro Paese agli attacchi
informatici" e si tratta di "una situazione abbastanza
allarmante, perchè prendere illegalmente dati da questi enti
pubblici significa prendere informazioni sulle persone, fino a
sfociare in veri e propri furti di identità". E' Roberto Baldoni,
Direttore del Cis­Sapienza, il Centro di Ricerca di Cyber
Intelligence e Information Security, a tracciare lo scenario,
anticipando all'Adnkronos alcuni dei risultati del Primo
Rapporto sulla Sicurezza Informatica nella Pubblica
Amministrazione che sarà presentato oggi a Roma, nella
sede della Sapienza.

La situazione migliora "al Nord rispetto al Sud, mentre al
Centro diventa più critica, ma ­avverte Baldoni­ non c'è un
distacco geografico evidente perchè il problema è
comunque diffuso sul territorio italiano nella sua
interezza". "Il campione preso in considerazione ­evidenzia­ è
pari al 25% delle Asl e al 4,5% degli ospedali pubblici, un
numero significativo".

"Quello che emerge ­continua l'esperto di sicurezza
informatica­ è che nel nostro Paese serve una
razionalizzazione dei centri di Information Technology
(It). Ora abbiamo addirittura oltre cinquemila centri di spesa
sull'It, dal Comune più grande al più piccolo, centri che
acquistano pc, server o dispositivi che si connettono ad
internet. Sono troppi. Come si fa a protegge tutti questi dati
così dispersi sul territorio ?".

Inoltre, riferisce ancora Baldoni, "gli esperti di sicurezza
informatica sono davvero pochi e quelli che ci sono nel
nostro Paese finiscono con il seguire il mercato, non restano
certo nella pubblica amministrazione. Ed è anche questo un
problema enorme".

Il Rapporto ha preso in esame 213 pubbliche
amministrazioni del nostro Paese, t ra cui tutte le Regioni,
42 pubbliche amministrazioni centrali, come l'Inps ed i
ministeri. L'analisi ha affrontato sia i sistemi utilizzati per la
protezione dei dati che l'organizzazione di sicurezza interna.

Il focus è stato acceso anche sul numero di cyberattack
registrati nel corso dell'ultimo anno nella Pa italiana. Sotto la
lente degli esperti del Cis, in collaborazione con esperti
dell'Agid, sono passati l'80% dei capoluoghi di provincia. Il
Rapporto è il primo che fotografa la situazione della
cybersecurity in Italia nella Pa con una mole di dati mai
pubblicata prima.
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AGENZIA PER L'ITALIA DIGITALE 

14 Gennaio 2015 

La consapevolezza della minaccia e la capacità difensiva della Pubblica 
Amministrazione sono i temi dell'Italian Cyber Security Report 2014 organizzato il 14 
gennaio alla Sapienza a Roma insieme a AgID 

La consapevolezza della minaccia e la capacità difensiva della Pubblica Amministrazione sono i temi 
intorno ai quali è incentrato l'Italian Cyber Security Report 2014, che verrà presentato il 14 gennaio 
2015 presso l'Aula Magna del Rettorato, Sapienza Università di Roma, Piazzale Aldo Moro 5, Roma. E' 
realizzato dall'Università Sapienza insieme all'AgID, Agenzia per l'Italia digitale. 

Lo studio ha analizzato più di 200 pubbliche amministrazioni, tra centrali e periferiche includendo 
Regioni, Capoluoghi di Provincia, ASL e Aziende ospedaliere tracciando una fotografia della capacità di 
difesa cyber di queste amministrazioni mai realizzata prima. Questa fotografia rappresenta il punto di 
partenza ideale per capire come sviluppare azioni a livello nazionale e regionale per migliorare la 
capacità di difesa della pubblica amministrazione da attacchi cibernetici.  Dopo la presentazione ci sarà 
una sessione di commenti ai risultati ed una tavola rotonda con le PA e gli operatori del settore. 

PROGRAMMA 
 
Ore 14.30 - Registrazione degli ospiti 
 
Ore 15.00 – Introduzione ai lavori 
 
- Benvenuto del Rettore 
 
- Prof. Luigi Vincenzo Mancini - Vice Direttore 
 
Cyber Intelligence e Information Security Research Center (CIS-Sapienza) 
 
Ore 15.15 – Presentazione dei risultati della Ricerca 
 
- Prof. Roberto Baldoni - Direttore 
 
Cyber Intelligence e Information Security Research Center (CIS-Sapienza) 
 
Ore 15.45 – Commenti 
 
- Dott.ssa Alessandra Poggiani - Direttore dell’Agenzia per l’Italia Digitale 
 
- Dott. Antonello Soro - Presidente dell'Autorità garante per la protezione dei dati personali 
 
- Gen. Carlo Magrassi - Consigliere militare della Presidenza del Consiglio dei Ministri 
 
Ore 16.45 – Tavola rotonda 
 
Modera: 
 
- Dott. Carlo Mochi Sismondi - Presidente FORUM PA 
 
Rappresentanti PA: 
 
- Dott. Paolo Panontin - Assessore alla funzione pubblica, autonomie locali, coordinamento delle 



riforme, 
 
caccia e risorse ittiche, delegato alla protezione civile della Regione Friuli Venezia Giulia 
 
- Dott. Giulio Blandamura - Dirigente Responsabile della Direzione Centrale Sistemi Informativi e 
Tecnologici dell’INPS 
 
- Dott. Michele Melchionda - Dirigente del Servizio per la Gestione del Centro Unico Servizi della 
Corte dei Conti 
 
della Direzione Generale per i Servizi Informativi Automatizzati 
 
Rappresentanti Industrie: 
 
- Dott. Carlo Mauceli - Chief Technical Officer di Microsoft Italia 
 
- Ing. Lorenzo Fiori - Direttore Strategie Finmeccanica 
 
- Dott. Federico Santi - Client Principal – South EMEA - HP Enterprise Security Services 
 
- Dott. Dave Merkel - SVP & Global Chief Technology Officer di FireEye 
 
Ore 18.10 – Conclusioni 
 
- Dott. Paolo Ciocca - Dipartimento delle Informazioni per la Sicurezza della Repubblica, 
 
Presidenza del Consiglio dei Ministri 
 
Ore 18.30 – Aperitivo a buffet 

 

 

  



 

 

 

Roma, presentazione dell'Italian Cyber Security Report 2014 

Il 14 gennaio 2015 alle ore 15:00, presso l’Aula Magna dell’Università Sapienza di Roma, sarà presentato l’Italian 

Cyber Security Report 2014, realizzato dall' Università La Sapienza in collaboraizone con AgID e dedicato alla 

consapevolezza della minaccia e capacità difensiva della Pubblica Amministrazione. Segue alla presentazione una 

sessione di commenti ai risultati ed una tavola rotonda con le PA e gli operatori del settore, moderata dal Presidente di 

FORUM PA Carlo Mochi Sismondi. 

Lo studio ha analizzato piu' di 200 pubbliche amministrazioni, tra centrali e periferiche includendo Regioni, Capoluoghi di 

Provincia, ASL e Aziende Ospedaliere tracciando quindi una fotografia della capacità di difesa cyber di queste 

amministrazioni mai realizzata prima. Questa fotografia rappresenta il punto di partenza ideale per capire come sviluppare 

azioni a livello nazionale e regionale per migliorare la capacità di difesa della pubblica amministrazione da attacchi 

cibernetici. 

 

 

 

  



In vista dell’implementazione del piano strategico nazionale multidimensionale che coinvolga pubblico, 

privato e ricerca, la comunità accademica italiana, offre il proprio contributo attraverso una serie di iniziative. 

Nel corso del 2014 professori e ricercatori di 33 Università Italiane hanno costituito il Laboratorio Nazionale 

di Cyber Security, per rendere la vita digitale dei cittadini più sicura. 

Alla Conferenza interverranno, tra gli altri, il Rettore della Sapienza Eugenio Gaudio, il Presidente 

dell'Autorità garante per la protezione dei dati personali Antonello Soro, il Direttore dell’Agenzia per l’Italia 

digitale Alessandra Poggiani, il direttore del Cis Roberto Baldoni. Per i rappresentanti dell’Industry, 

parteciperanno, il Chief Technical Officer di Microsoft Italia Carlo Mauceli, il Direttore Strategie di 

Finmeccanica Lorenzo Fiori, il Client Principal South EMEA - HP Enterprise Security Services Federico Santi 

e il Chief Technology Officer di FireEye Dave Merkel. 

Alle ore 16.45 si terrà la tavola rotonda moderata dal Presidente del Forum PA Carlo Mochi con 

rappresentanti della Pubblica Amministrazione e dell’Industry. 

 



 

 

 

Italian Cyber Security Report 2014 

 

 

 
Mercoledì 14 gennaio, presso l’aula magna del Rettorato, si terrà il convegno “Italian Cyber Security Report 
2014: consapevolezza della minaccia e capacità difensiva della Pubblica Amministrazione” nel corso del 
quale sarà presentato l’Italian Cyber Security Report 2014, realizzato quest’anno in collaborazione con 
l’AgID Agenzia per l’Italia digitale. 

  

A un anno dalla pubblicazione del quadro strategico nazionale per la sicurezza dello spazio cibernetico, il 

Cyber Security Report 2014 si concentra sulle problematiche legate alla consapevolezza della minaccia e 

alla capacità difensiva della Pubblica Amministrazione italiana. 

Il Rapporto ha analizzato più di 200 pubbliche amministrazioni, tra centrali e periferiche includendo Regioni, 

capoluoghi di provincia, Asl e Aziende Ospedaliere, realizzando per la prima volta una fotografia della 

capacità di difesa cyber di queste amministrazioni. Questa fotografia rappresenta il punto di partenza ideale 

per capire come sviluppare azioni a livello nazionale e regionale per migliorare la capacità di difesa della 

pubblica amministrazione da attacchi cibernetici.  

“Lo studio - dichiara il Direttore del Cis Centro di Ricerca di Cyber Intelligence and Information Security 

Roberto Baldoni - ha consentito di individuare i principali problemi e quindi i punti cruciali, su cui agire per 

ottenere un miglioramento rapido e sostanziale della nostra protezione. Ha anche purtroppo evidenziato 

come ci siano lacune importanti e radicate sia in termini di cultura della sicurezza che di organizzazione. 

Alzare i livelli di sicurezza del cyber space nazionale - prosegue Baldoni - rappresenta anche un’imperdibile 

opportunità economica per il Paese, in particolare per la crescita della sua capacità industriale.” 

http://www.agrpress.it/media/k2/items/cache/bd22a3b9648ba526364107ccb40f122d_XL.jpg

