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ISTRUZIONI OPERATIVE PER LA GESTIONE DI PLICHI E/O LETTERE SOSPETTE

Premesso che le probabilità in cui ci si possa trovare a fronteggiare la ricezione di pacchi o plichi rischiosi è estremamente ridotta, è utile fornire delle istruzioni operative dettagliate per la gestione di plichi e/o lettere sospette da parte degli addetti alla gestione della corrispondenza e da parte degli operatori di portineria delle sedi di Ateneo (di seguito “Addetto allo Smistamento”), o da parte di chiunque riceva della corrispondenza all’interno di Sapienza.

Un attento esame della busta o del plico come descritte nel seguito, avendo cura di non toccarlo, aprirlo o urtarlo accidentalmente, permette all’addetto allo smistamento di identificare l’eventuale corrispondenza sospetta.

Ove venga consegnato un plico, un pacco o una lettera riporti alcuni segni indicativi, come sotto descritti, è necessario che tale corrispondenza venga trattenuta e che vengano eseguite le operazioni descritte nella presente Istruzione Operativa, distinte nelle seguenti 5 FASI.

FASE I - ESAME VISIVO DEL PLICO
FASE II - CONTATTO CENTRALE OPERATIVA DI ATENEO
FASE III - INTERVENTO DELLA CENTRALE OPERATIVA


FASE I: ESAME VISIVO DEL PLICO 

In questa fase l’addetto allo smistamento (o comunque colui che riceve la corrispondenza) provvede a visionare attentamente il plico, il pacco o la lettera ricevuta presso lo spazio di portineria.

Nel caso in cui il plico, pacco o lettera non presenta alcuna delle caratteristiche di seguito descritte, provvede alle consuete operazioni di consegna. 

Viceversa mette in atto le azioni previste dalle fasi successive.


Principali caratteristiche identificative di un plico/pacco sospetto

Buste, pacchi o plichi che vengono recapitati a mezzo del servizio postale e/o altro soggetto, contenenti ordigni o sostanze chimiche o radiogene pericolose, sono generalmente sicuri al trasporto e al maneggio, in quanto hanno lo scopo principale di attentare all’incolumità del destinatario nel momento in cui tale oggetto viene aperto.
Si tenga presente che, generalmente, l’obiettivo del malintenzionato non è il personale addetto allo smistamento alla corrispondenza ma il destinatario a cui la corrispondenza viene indirizzata: l’apertura delle buste con l’indicazione “riservato alla persona”, e simili, deve essere effettuata personalmente dal destinatario e non da altri soggetti intermedi.

Le caratteristiche descritte di seguito non indicano OBBLIGATORIAMENTE la pericolosità di un pacco/plico, ma, soprattutto se compresenti, possono essere un indizio, che suggerisca cautela.

1) Sagoma irregolare e possibile presenza di un oggetto cilindrico all’interno dell’imballaggio
Il plico, il pacco o la lettera ricevuto/a presso lo spazio di portineria presenta dimensioni irregolari, con alcune parti dell’involucro più spesso rispetto ad altre e o contiene parti di forma cilindrica molto rigide. 

2) Rigidità 
Il plico, il pacco o la lettera ricevuto/a presso lo spazio di portineria presenta parti esageratamente rigide.

3) Indirizzo con scrittura con caratteristiche insolite
Il plico, il pacco o la lettera ricevuto/a presenta indirizzi scritti a mano e con caratteri particolari o indecifrabili.

4) Eccessiva affrancatura
Il plico, il pacco o la lettera ricevuto/a presenta eccessiva affrancatura nel numero e nel valore dei francobolli. Tale eccessiva affrancatura potrebbe essere sinonimo del fatto che la provenienza possa essere di natura estremamente sospetta.

5) Macchie oleose
Il plico, il pacco o la lettera ricevuto/a presenta macchie oleose, tale presenza è un indicatore estremamente allarmante in quanto è alta la possibilità che il contenuto presenti un esplosivo.
Molti esplosivi infatti producono delle secrezioni oleose che possono filtrare attraverso la superficie porosa degli imballaggi. 

6) Presenza di fili o strisce metalliche
Il plico, il pacco o la lettera ricevuto/a presenta contatti fatti con sottili strisce di metallo o con fili o con altro materiale conduttore. Si presti particolare attenzione soprattutto ai bordi dell’imballaggio o a possibili punti di giunzione del medesimo spesso utilizzati per nascondere tali conduttori

7) Imballaggio aperto o con evidenti segni di reincollaggio
Il plico, il pacco o la lettera ricevuto/a presenta zone in cui l’imballaggio è stato rimosso o aperto e successivamente reincollato.
E’ necessario a tal proposito visionare tutti i lembi dell’imballaggio se presentano evidenti manomissioni o richiusure con collanti o con del nastro adesivo.

8) Eccesiva cura dell’imballo
Viceversa rispetto al precedente Il plico, il pacco o la lettera ricevuto/a presenta zone in cui l’imballaggio è stato realizzato con eccessiva cura che può apparire ad esempio con un eccessivo utilizzo di nastro adesivo.

9) Odori insoliti
L’odore insolito può essere percepito anche prima dell’ispezione visiva, spesso gli esplosivi, gli infiammabili, i tossici o gli irritanti possono presentare odore sgradevole percepibile nonostante la presenza dell’imballaggio.

10) Indirizzo di destinazione scritto con caratteri irregolari o a mano
Il plico, il pacco o la lettera ricevuto/a presenta l’indirizzo di destinazione scritto a mano, scritto con caratteri particolari o irregolari, scritto con un normografo, scritto con macchina da scrivere.
 
11) Luogo di spedizione
Il plico, il pacco o la lettera ricevuto/a presenta il timbro postale che non corrisponde all’indirizzo del mittente in questo caso si evince che l’indirizzo del mittente risulta falso.

12) Assenza indirizzo del mittente 
Il plico, il pacco o la lettera ricevuto/a non presenta o presenta in forma non del tutto esplicita l’indirizzo del mittente.

13) [bookmark: _GoBack]Indirizzo di destinazione non corretto
Il plico, il pacco o la lettera ricevuto/a non presenta l’indirizzo di destinazione corretto a livello di titolo onorifico, di qualifica aziendale e perfino di nome e cognome, con errori di grafia.

14) Imballaggi o pacchi di forme insolite o che emettono suoni musicali
Il plico, il pacco o la lettera ricevuto/a presenta forme insolite e fantasiose, zone luminose o luminescenti o addirittura presenta la  totalità o parti di esso/a che produce suoni musicali.
In questo caso potrebbe già contenere sistemi di detonazione attivati per cui possono rappresentare la tipologia di imballaggio potenzialmente più pericolosa.

15) Imballaggio in pluriball
Il plico, il pacco o la lettera ricevuto/a presenta direttamente imballaggio in pluriball senza involucro esterno o altre indicazioni impresse.

Nel caso in cui a seguito di ispezione venga rilevata una delle precedenti o una combinazione delle medesime si attiva immediatamente la FASE 3.


CORRISPONDENZA CON SOSTANZE CHIMICHE O RADIOGENE PERICOLOSE 
Un malintenzionato, oltre ad allestire una corrispondenza esplosiva, potrebbe inserire sostanze chimiche o radiogene pericolose all’interno di una busta.

Occorre, pertanto, prendere in considerazione anche lo scenario che da una busta semiaperta fuoriesca una sostanza polverulenta e biancastra, dopo averla aperta.

Comportamento raccomandato
Un comportamento istintivo, ma da sconsigliare in modo assoluto, è quello di leccare la punta di un dito e toccare la sostanza, per verificare di che si tratta.
Non cercare di pulire la polvere o rimuovere il liquido e se possibile, utilizzando guanti protettivi, cercare di coprire il materiale senza venirne a contatto e se possibile chiuderlo in un contenitore sigillabile come ad esempio un sacchetto di plastica. 
In caso di liquidi pulire con stracci, cotone o comunque materiali assorbenti le parti del corpo che sono venute a contatto solo appoggiando e togliendo il tampone. Assolutamente non strofinare per evitare che l’area venuta a contatto con il materiale si espanda. 
In caso di contatto dirigersi subito verso un lavandino per lavare accuratamente le mani, utilizzando sapone in abbondanza.
Nel frattempo si devono allertare i colleghi eventualmente presenti, raccomandando anche a loro di attenersi allo stesso comportamento.
E’ importantissimo recintare subito l’area a rischio e impedire a chiunque di avvicinarsi ad essa, in attesa di interventi specializzati.

DILIGENZA E PRUDENZA: DUE REGOLE D’ORO
Molte corrispondenze legittime possono presentare alcune delle caratteristiche sopra descritte. 
Per esempio, è facile che possa essere compiuto un errore nell’indicare la qualifica del destinatario o nello scrivere il suo nome.
In altri casi, la busta potrebbe essere macchiata perché è stata appoggiata su un tavolo unto, oppure l’affrancatura può essere eccessiva, perché il mittente non si è preoccupato di pesare la corrispondenza prima dell’invio.
Tutti questi elementi sono ragioni del tutto innocenti, anche se corrispondono alla presenza di indicatori sospetti.
Ecco la ragione per la quale un solo indicatore sospetto potrebbe non essere sufficiente per indicare la presenza di un ordigno, ma quando sono presenti più caratteristiche sospette, come quelle sopra indicate, il livello di allerta deve crescere.

N.B.  Quando vi è in dubbio, l’atteggiamento prudenziale è sempre quello di trattare il pacco o la lettera come un potenziale ordigno esplosivo, accantonandolo presso lo spazio posta e non a contatto con persone o cose e attivando le fasi dalla 2 alla 5. 


[bookmark: _Hlk127520111]FASE II: CONTATTO CENTRALE OPERATIVA DI ATENEO

A seguito dell’ispezione, verificatasi la presenza di una o una combinazione di punti precedenti, sulla base delle quali il plico venga considerato come sospetto, l’addetto allo smistamento (o colui che ha ricevuto il pacco), avendo cura di non toccare, aprire o urtare accidentalmente l’imballaggio, contatta la Centrale Operativa di Ateneo.

1) il personale di portineria (o colui che riceve il pacco):
· si allontana dallo spazio ove è collocato il pacco sospetto, inibendo, in via cautelativa, l’accesso di terzi nello spazio stesso;
· contatta immediatamente la Centrale Operativa di Ateneo, componendo i numeri di seguito riportati, e indica all’operatore le caratteristiche della corrispondenza sospetta:
· 0649694233 
· 8108 (solo da fisso)
· 800811192 (solo da fisso e cellulare)

2) il personale della Centrale Operativa di Ateneo, ricevuta la segnalazione, contatta l’Ufficio Security e definisce le ulteriori azioni da compiere, quali ad esempio il coinvolgimento della forza pubblica, ed, eventualmente, l’evacuazione dell’edificio, da attuare con l’ausilio del Coordinatore del Piano di Emergenza e degli Addetti alla Squadra di Emergenza interna.


Comunicazione con la Centrale Operativa di Ateneo

E’ importante che, nella comunicazione alla Centrale Operativa, vengano trasferite le informazioni che seguono: 

A. Il plico, il pacco o la lettera ricevuto/a presenta:

· Rigidità insolita della busta? 
· Spessore irregolare dell’involucro?
· Distribuzione ineguale del peso del plico?
· Presenza di macchie oleose?
· Fili metallici tastabili, specie lungo i bordi del plico?
· Imballo realizzato con gran dispendio di nastro adesivo?
· Segni di reincollaggio degli orli della busta?
· Presenza di odori insoliti?

B. Qualora non sussistano nessuno dei precedenti:

· Rilevamento al tatto di un oggetto cilindrico di piccole dimensioni?
· Area della superficie più morbida rispetto al resto dell’involucro?

C. Altri contrassegni sospetti:

· Indirizzo, qualifica, intestazione del destinatario non corretto?
· Indirizzo scritto a mano?
· Scrittura con caratteristiche e caratteri insoliti?
· Assenza dell’indirizzo del mittente?
· Mittente fittizio?
· Mittente non conosciuto dal destinatario?
· Indicazioni particolari, come “non piegare”, “riservato alla persona”, “confidenziale” etc.?
· Non congruità tra città del mittente e timbro postale di inoltro?
· Affrancatura palesemente eccessiva?



FASE III: INTERVENTO DELLA CENTRALE OPERATIVA

In caso di accertata natura sospetta del plico, del pacco o della lettera ricevuto/a la Centrale Operativa contatta l’Ufficio Security e definisce le ulteriori azioni da compiere, quali ad esempio il coinvolgimento della forza pubblica e dei servizi esterni di soccorso, ed, eventualmente, l’evacuazione dell’edificio, da attuare con l’ausilio del Coordinatore del Piano di Emergenza e degli Addetti alla Squadra di Emergenza interna

Nel mentre la Centrale Operativa di Ateneo provvede a raccogliere le seguenti informazioni se disponibili:

1) Mezzo di consegna (corriere, raccomandata, casella postale etc. ) 
2) Luogo di consegna (portineria, segreteria ) 
3) Descrizione ed identità, se possibile, del soggetto che lo ha consegnato

Viene stilata una breve relazione dell’accaduto.
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