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VIOLAZIONE DEI DATI PERSONALI MODELLO DI 
COMUNICAZIONE AL RESPONSABILE DELLA PROTEZIONE DATI 

Secondo quanto previsto dall’art. 33 del Regolamento Europeo 2016/679 (noto come 
“GDPR”), in caso di violazione dei dati personali, avvenuta accidentalmente o in modo 
illecito, che comporti la distruzione, la perdita, la modifica, la divulgazione non 
autorizzata o l'accesso ai dati personali trasmessi, conservati o comunque trattati (c.d. 
data breach), i Dirigenti e i Rappresentanti di struttura devono, al fine di consentire 
la tempestiva comunicazione all’Autorità di controllo, informare con la massima 
urgenza il Responsabile della Protezione dei Dati (RPD). Tale comunicazione deve 
avvenire entro e non oltre 48 ore dall’acquisizione della conoscenza dell’evento 
utilizzando il presente modello da inviare esclusivamente all’indirizzo e-mail 
responsabileprotezionedati@uniroma1.it. 

Allo stesso modo, i Responsabili esterni del trattamento (nominati ai sensi dell’art. 
28 del GDPR) e i Contitolari del trattamento (i cui rapporti sono regolati ai sensi 
dell’art. 26 del GDPR) devono informare, con la massima urgenza il Responsabile 
della Protezione dei Dati (RPD), entro e non oltre 48 ore dall'acquisizione della 
conoscenza dell'accaduto, utilizzando il presente modello da trasmettere 
esclusivamente all'indirizzo PEC rpd@cert.uniroma1.it. 

Inserire i dati relativi all’Area, alla Struttura, al Responsabile del trattamento 
oppure al Contitolare. 

Denominazione o ragione sociale 

Sede 

Nome e cognome della persona fisica addetta alla comunicazione 

Funzione rivestita 

Indirizzo PEC e/o EMAIL 

mailto:responsabileprotezionedati@uniroma1.it
mailto:rpd@cert.uniroma1.it
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Recapito telefonico 

1. Momento in cui è avvenuta la violazione
o Il   /  /
o Tra il  e il 
o Dal  / / - È possibile che la violazione sia ancora in corso
o In un tempo non ancora determinato
o Ulteriori informazioni circa le date in cui è avvenuta la violazione (specificare)

2. Modalità attraverso cui è stata acquisita la conoscenza della violazione
o Rilevazione diretta
o Comunicazione da parte del Responsabile del trattamento (nominato ai sensi dell’art. 

28 del GDPR)
o Segnalazione da parte di un interessato
o Segnalazione da parte di un soggetto esterno
o Notizie stampa
o Altro (specificare)

3. Momento in cui il titolare è venuto a conoscenza della violazione
Data  ……………………….. Ora  ………………………..  

4. Motivi del ritardo (in caso di notifica oltre le 72 ore) specificare

5. Natura della violazione
o Perdita di riservatezza
o Perdita di integrità
o Perdita di disponibilità

6. Causa della violazione
o Azione intenzionale interna
o Azione accidentale interna
o Azione intenzionale esterna
o Azione accidentale esterna
o Sconosciuta (specificare)
o Non ancora determinata
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7. Descrizione della violazione

8. Descrizione dei sistemi, software, servizi e infrastrutture IT coinvolti nella
violazione, con indicazione della loro ubicazione:

9. Misure tecniche e organizzative in essere al momento della violazione,
adottate per garantire la sicurezza dei dati personali coinvolti

10. Categorie di interessati coinvolti nella violazione?
o Dipendenti
o Consulenti
o Studenti
o Utenti
o Contraenti
o Associati, soci, aderenti, simpatizzanti, sostenitori
o Soggetti che ricoprono cariche sociali
o Beneficiari o assistiti
o Pazienti
o Minori
o Persone vulnerabili (es. vittime di violenze o abusi, rifugiati, richiedenti asilo)

Categorie ancora non determinate
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11. Numero (anche approssimativo) di interessati coinvolti nella violazione
o N. ……. persone (numero esatto) 
o Circa …….. persone (numero approssimativo) 
o Non determinabile
o Un numero sconosciuto di persone (non ancora determinato)

12. Categorie di dati  oggetto di violazione
o Dati anagrafici (es. nome, cognome, sesso, data di nascita, luogo di nascita, codice

fiscale)
o Dati di contatto (es. indirizzo postale o di posta elettronica, numero di telefono fisso

o mobile)
o Dati di accesso e di identificazione (es. user name, password, customer ID, altro)
o Dati di pagamento (numero di conto corrente, dettagli della carta di credito, altro)
o Dati relativi alla fornitura di un servizio di comunicazione elettronica (dati di traffico,

dati relativi alla navigazione internet, altro)
o Dati relativi a condanne penali e ai reati o a connesse misure di sicurezza
o Dati di profilazione
o Dati relativi a documenti di identificazione/riconoscimento (carta di identità,

passaporto, patente, CNS, altro)
o Copia per immagine su supporto informatico di documenti analogici (es.

scansione/foto di un documento cartaceo)
o Dati relativi all’ubicazione
o Dati che rivelano l’origine razziale o etnica
o Dati che rivelano le opinioni politiche
o Dati che rivelano le convinzioni religiose o filosofiche
o Dati che rivelano l’appartenenza sindacale
o Dati relativi alla vita sessuale o all’orientamento sessuale
o Dati personali idonei a rivelare lo stato di salute
o Dati genetici
o Dati biometrici
o Altro (specificare)
o Tipologie ancora non determinate

13. Numero (anche approssimativo) di registrazioni dei dati personali oggetto di
violazione

o N. …….. 
o Circa n. …….. 
o Non determinabile
o Non ancora determinato

14. Descrizione di dettaglio delle categorie di dati personali oggetto della
violazioneper ciascuna categoria di interessati.
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15. In caso di perdita di riservatezza
o I dati sono s t a t i  divulgati al di fuori di quanto previsto dall’informativa ovvero
dalla disciplina di riferimento
o I dati possono essere correlati, senza sforzo irragionevole, ad altre informazioni
relative agli interessati
o I dati possono essere utilizzati per finalità diverse da quelle previste oppure in modo
non lecito
o Altro (specificare)
o In corso di valutazione

16. In caso di perdita di integrità
o I dati sono modificati e resi inconsistenti
o I dati sono stati modificati mantenendo la consistenza
o Altro (specificare)
o In corso di valutazione

17. In caso di perdita di disponibilità
o Mancato accesso ai servizi
o Malfunzionamento e difficoltà nell’utilizzo di servizi
o Altro (specificare)
o In corso di valutazione

18. Ulteriori considerazioni sulle probabili conseguenze

19. Potenziale impatto per gli interessati
o Perdita del controllo dei dati personali
o Limitazione dei diritti
o Discriminazione
o Furto o usurpazione d’identità
o Frodi
o Perdite finanziarie
o Decifratura non autorizzata della pseudonimizzazione
o Pregiudizio alla reputazione
o Perdita di riservatezza dei dati personali protetti da segreto professionale
o Conoscenza da parte di terzi non autorizzati
o Qualsiasi altro danno economico o sociale significativo (specificare)
o Non ancora definito

20. Gravità del potenziale impatto per gli interessati
o Trascurabile
o Bassa
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o Media
o Alta
o Non ancora definita

Motivazione (specificare)

21. Misure tecniche e organizzative adottate (o di cui si propone l’adozione) per
porre rimedio alla violazione e attenuarne i possibili effetti negativi per gli
interessati

22. Misure tecniche e organizzative adottate (o di cui si propone l’adozione) per
prevenire simili violazioni future

23. Si ritiene che:

o la violazione sia suscettibile di presentare un rischio elevato per i diritti e le libertà
delle persone fisiche

o la violazione non sia suscettibile di presentare un rischio elevato per i diritti e le
libertà delle persone fisiche

o siano necessari ulteriori elementi per effettuare la valutazione del rischio per i diritti
e le libertà delle persone fisiche

Motivazioni: (specificare)

24. La violazione è stata comunicata direttamente agli interessati?
o Sì, è stata comunicata il ___/___/_____
o No, sarà comunicata entro il ___/___/_____
o No, sono tuttora in corso le dovute valutazioni
o No, perché la violazione non è suscettibile di presentare un rischio elevato per i

diritti e le libertà delle persone fisiche;
o No e non sarà comunicata perché:

1) il titolare ha messo in atto misure tecniche e organizzative adeguate di
protezione e tali misure erano state applicate ai dati personali oggetto della
violazione, in particolare quelle destinate a rendere i dati personali
incomprensibili a chiunque non sia autorizzato ad accedervi (es. cifratura);
Descrivere le misure applicate
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2) il titolare ha successivamente adottato misure atte a scongiurare il
sopraggiungere di un rischio elevato per i diritti e le libertà degli interessati;
Descrivere le misure adottate

3) detta comunicazione richiederebbe sforzi sproporzionati. Il titolare ha
proceduto o procederà con una comunicazione pubblica o una misura simile,
tramite la quale gli interessati sono o saranno informati con analoga efficacia.
Descrivere la modalità tramite la quale gli interessati sono stati informati

25. Numero di interessati a cui è stata comunicata la violazione
N. …………. Interessati

26. Canale utilizzato per la comunicazione agli interessati
o SMS
o Posta cartacea
o Posta elettronica
o Altro (specificare)

27. Contenuto della comunicazione agli interessati (specificare)

28. La violazione è stata notificata ad altri organismi di vigilanza o di controllo in
virtù di ulteriori disposizioni normative?

O Sì       O No

Indicare a quale organismo e in virtù di quale norma

29. È stata effettuata la segnalazione all’autorità giudiziaria o di polizia?

O Sì       O No

Note

30. La violazione riguarda un trattamento transfrontaliero effettuato da un
titolare stabilito all’interno dello Spazio Economico Europeo?

o Sì
o No
o Sono tuttora in corso le dovute valutazioni
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31. Indicare l’autorità di controllo capofila
o Garante per la protezione dei dati personali
o Altra autorità di controllo: [Selezionare]
o Non si dispone di elementi per individuare l’autorità di controllo capofila

32. Indicare i Paesi dello Spazio Economico Europeo in cui si trovano stabilimenti
del titolare, specificando quelli coinvolti nella violazione, o in cui si trovano gli
interessati coinvolti nella violazione

o Sì
o No
o Sono tuttora in corso le dovute valutazioni
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33. Indicare le altre autorità di controllo a cui è stata eventualmente notificata la
violazione
[ ] Austria - Data Protection Authority
[ ] Belgio - Data Protection Authority
[ ] Bulgaria - Commission for Personal Data Protection
[ ] Cipro - Office of the Commissioner for Personal Data Protection
[ ] Croazia - Personal Data Protection Agency - AZOP
[ ] Danimarca - Data Protection Agency
[ ] Estonia - Data Protection Inspectorate
[ ] Finlandia - Office of the Data Protection Ombudsman
[ ] Francia - CNIL - National Commission for Informatics and Liberties
[ ] Germania - Federal Commissioner for Data Protection and Freedom of Information
(BfDI)
[ ] Germania (Baden-Wurttemberg) - Lander Commissioner for Data Protection and
Freedom of Information
[ ] Germania (Bavaria - Private Sector) - Bavarian Lander Office for Data Protection
Supervision (BayLDA)
[ ] Germania (Bavaria - Public sector ) - Lander Commissioner for Data Protection
(BayLfD)
[ ] Germania (Berlin) - Berlin Commissioner for Data Protection and Freedom of
Information
[ ] Germania (Brandenburg) - Lander Commissioner for Data Protection and the Right
for Access to
Information
[ ] Germania (Bremen) - Lander Commissioner for Data Protection and Freedom of
Information - Free Hanseatic
city of Bremen
[ ] Germania (Hamburg) - Hamburg Commissioner for Data Protection and Freedom
of Information
[ ] Germania (Hesse) - Hessian Commissioner for Data Protection and Freedom of
Information
[ ] Germania (Lower Saxony) - Lander Commissioner for Data Protection (LfD)
[ ] Germania (Mecklenburg-Western Pomerania) - Lander Commissioner for Data
Protection and Freedom
of Information
[ ] Germania (North Rhine-Westphalia) - Lander Commissioner for Data Protection
and Freedom of
Information
[ ] Germania (Rhineland-Palatinate) - Lander Commissioner for Data Protection and
Freedom of Information
[ ] Germania (Saarland) - Independent Data Protection Center Saarland - Lander
Commissioner for Data
Protection and Freedom of Information
[ ] Germania (Saxony) - Saxon Data Protection Commissioner
[ ] Germania (Saxony-Anhalt) - Lander Commissioner for Data Protection
[ ] Germania (Thuringia) - Thuringian Lander Commissioner for Data Protection and
Freedom of Information  (TLfDI)
[ ] Grecia - Hellenic Data Protection Authority
[ ] Irlanda - Data Protection Commission (DPC)
[ ] Islanda - Data Protection Authority
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[ ] Lettonia - Data State Inspectorate  
[ ] Liechtenstein - Data Protection Authority  
[ ] Lituania - State Data Protection Inspectorate  
[ ] Lituania - The Office of Inspector of Journalist Ethics  
[ ] Lussemburgo - National Commission for Data Protection (CNPD)  
[ ] Malta - Office of the Information and Data Protection Commissioner  
[ ] Norvegia - Norwegian Data Protection Authority  
[ ] Paesi Bassi - Authority for Personal Data  
[ ] Polonia - Office for the Protection of Personal Data  
[ ] Portogallo - National Commission for Data Protection (CNPD)  
[ ] Rep. Ceca - Office for Personal Data Protection  
[ ] Romania - National Supervisory Authority For Personal Data Processing  
[ ] Slovacchia - Office for Personal Data Protection  
[ ] Slovenia - Information Commissioner  
[ ] Spagna - Spanish Agency for Data Protection  
[ ] Svezia - Data Protection Authority  
[ ] Ungheria - National Authority for Data Protection and Freedom of Information 

34. Eventuali allegati (specificare)

Roma, [inserire data] 

 [Firma] Il Dirigente/Rappresentante di struttura/Responsabile del trattamento/Contitolare 
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